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Nube plblica para MPymes y haspedaje

CS')OC.J
Ofrece 1aSS, Paa$ para servicios de las MiPymes de

Hosting, Correo, Paginas Web, Respaldos, y Office en Web, Agenda y
Calendario, Drive y mas...

Co ubicacion de servidores y redes privadas
Ofrece Procesamiento de Servidores dedicados en Clister y

Respaldos automaticos de informacian en 3 sitios de nuestra nube
dentro del territorio Mexicano en Co Ubicacion.

H2, DV y Alta disponibilidad en nube privada

Modelo de Hyperconvergencia con sequridad embebida para nubes
privadas y pablicas, con tecnologia de defensa con |A y Machine
Learnina.

DRPy Centro extendido de datos para méquinas virtuales
Modelo ideal para Nodo redundantes y respaldos de informacion de
Maquinas VMW are y Nutanix
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NUE STRA
Tecnologia

VIRTUALIZACION DE INFRAESTRUCTURA
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QUIERES UN DRP

PARA PROTEGER\TU INFORMACI()N
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Se trata de una de las herramientas mas interesantes para combatir los efectos de
|los ciberataques.

Sabiendo que el 94 % de las empresas en México han sufrido algun incidente de
ciberseguridad en el tiltimo ano estamos sequros que esto puede resultarte muy
interesante. '
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Ademas, es importante reconocer que el error humano es la
principal causa de inactividad de un Data Center, sequido de
ramsonware, actualizaciones de software, problemas de las
condiciones del Data Center desastres naturales y explosiones o

incendios. ( i
{
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» Realizar un inventario. Es imprescindible la elaboracion donde aparezcan los
activos de Tl de la empresa, esto nos permitira valorar mas adelante la
complejidad y los riesgos. A su vez, se debera enumerar los servidores fisicos,
virtuales, dispositivos NAS, aplicaciones...

» Evaluar los riesgos. Comg’hemot
DRP al menos una vez al\aiio si

encionado, es aconsejable realizar pruebas de
lando un evento real.
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» Establecer la criticidad de los aplicativos. ¢ Cudles son las maquinas realmente
criticas? ¢ Cudles son las que se deben levantar antes? ¢ En qué orden?
¢ Quiénes son los responsables ? Todo debe quedar documentado y estar
actualizado en cada momento.

» RTO. Definir los tiempos de recuperacion, esta accion sera diferente en cada
empresa. Y es que, aunqy‘é todasellas guieran recuperar sus datos con la mayor
brevedad posible, deberemos terier en cuenta algtin que otro factor como puede
ser ¢ cuanto tiempo puede su empresa permanecer sin su sistema de IT activo ?
¢ Qué tiempo considera [a empresa como tiempo de caida aceptable?.
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» Enfocarnos en el RPO, es decir, ¢ cudnta informacion podemos perder 2 Se conoce
que en un entorno SMB ideal determinariamos que la pérdida de datos no
deberia ser mayor a 8 horas. Se debera ajustar las copias de sequridad
basandonos en los datos del RTO, para que el RPO sea adecuado.
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 Laresponsabilidad de los actores se debera realizar dos veces al afio una prueba
controlada de la recuperacion de desastres.

 Esonos ayudara a formar de manera correcta el personal IT y poder
comprobar tu plan, notas y modificaciones necesarias ante un evento de
recuperacion. T

* Sin embargo, no es stuficiente con comprobarlo, se debera mantener el plan
actualizado y con un buen mantenimiento, si no toda aquella documentacion
anteriormente elaborada no tendra ningin valor.
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 |aNube de CSDocs Cloud contie s 4 modelos técnicos de operacion
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Alta Disponibilidad Recuperacion Respaldo en Compatibilidad
hasta de 1 segundo 4 sitios en México Hypervisores
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VCENTER 2016 SANGFOR ACTUAL
v Establezca un DRP
Virtual network Virtual network .

Integrado y facil de usar
Production e . .t
storage i Backup local +replicacion renota

W@ Production Backup
storage storage

pool pool pool pool

L € £ € € ¢ Amacenamviento activo-activo

HCI 22> HCI RPOflexibles, min 1s 4.
R 0 pérdiida de datos

i—s ELEE : . i— ELEE : Facil de inplementar y adinistrar
EE e "o B Calendario de pruebas de respaldo
Site A Sife B X
p
GLD Otro Estado Y

Del Cliente 3



